XMEJ/IbHUIIbKA OBJIACHA PAJIA
XMEJIBHUIIBKNU YHIBEPCUTET YIIPABJIIHHS TA ITPABA
IMEHI JIEOHIJTA IO3bKOBA

3ATBEP/IXKEHO
PimenHs BU€HO1 paay yHIBEPCUTETY
31 ciuns 2024 poky,
npoTokoi Ne 9.
PexTop, rosoBa BUEHOI pajil YHIBEPCUTETY,

JIOKTOP IOPUIUYHUX HAYyK, Ipodecop

Oner OMEJIBUYK

31 ciunsa 2024 poky

POBOYA ITPOI'PAMA
HABYAJIbHOI M CHUILIIHH
«IH®OPMAIIMHA BE3NEKA BI3HECY»
JJIS1 MATOTOBKHU Ha nepiioMy (0cBiTHLOMY) piBHi
3100yBayviB B0l OCBITH CTyleHs 0aKajgaBpa
3a cneniaabHicTIO 073 MeHexxKMeHT
rajaysi 3HaHb
07 YupasJjiiHHsl Ta aAMiHicCTPyBaHHSA

M. XMEIbLHUIILKUU

2024



PO3POBHUK INTPOT'PAMM:

HomeHT kadeapu MEHEIKMEHTY, CKOHOMIKH,

CTaTHCTUKH Ta NU(POBUX TEXHOJOTIH, KaHAUIAT

€KOHOMIYHUX HayK, JIOIEHT Bitamii KVI[EJH)CLKI/Iﬁ
20 ciuns 2024 poky

CXBAJIEHO

Pimennsim xkadenpu MeHEHKMEHTY, EKOHOMIKH, CTATUCTHKHU Ta ITU(POBUX TEXHOJIOTH
22 ciuns 2024 poky, nmpoTokon Ne 7.

3aBimyBauka kadeapu, JOLEHTKA, KaHIUIaTKa
€KOHOMIYHHUX HayK, JOIEHTKA
Haranis 3SAXAPKEBUY

22 ciynsn 2024 poxy

Jlexaneca (axkyabTeTy yIpaBIiHHS Ta EKOHOMIKH,
KaH/IMJIaTKa CKOHOMIYHHMX HayK, JOICHTKA Tersna TEPEILIEHKO
23 ciuns 2024 poky

MNOIro’KEHO

PimieHHs METOIMYHOT paal YHIBEPCUTETY

23 ciuns 2024 poky, npoTokos Ne 4.

[lepia mpopekTopka, roJioBa METOJUYHOI pajiy,
KaHJHUJIaTKa HayK 3 IeP>KaBHOTO YIIPABIiHHS,

JIOIIEHTKA
Ipuna KOBTYH

23 ciuns 2024 poky

O6mnixoBwuii oocsr 0,62 ym.np.apk.
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Onuc HaBYAIBLHOT III/ICI_[I/IHHiHI/I

4.2. AynuTopHi 3aHATTS

3aruraHoBaHi pe3yJIbTaTH HaBUYaHHS
[Tporpama HaBYATBLHOT TUCHUTUTIHH
CtpyKkTypa BUBUEHHS HaBUAIbHOT JUCIUTILTIHH
4.1. TemaTHyHHUH IIJIaH HABYAIHHOT JUCIUAILIIHU

4.3. CamocriiiHa poO0Ta CTyCHTIB

Cxema HapaxyBaHHs OaJiiB
PexomenioBani pkepena

7.1. HopmaTuBHO — NPaBOBi aKTH

7.2. Monorpadii

7.3. IligpyyHHKH Ta HaBYAIbHI OCIOHUKH
7.4. JlomoMDXKHI JKeperna
Iadopmartiitni pecypcu B InTepueTi

MGTOI[I/I HaBYaHHS Ta KOHTPOJIIO

3MICT

1. Onuc HAaBYAJIBHOI JUCHHUILTIHA

Iudp i Ha3Ba ramy3i 3HaHb
Konx 1 Ha3Ba crieniajibHOCTI
HasBa cneriams3anii

Hassa nucrumnainm

Tum tucuuILIiHA

Ko qucuururiau

OcCBiTHIi piBeHb, HA IKOMY BUBYAETHCS

IUCLUIUIIHA

CryniHb BUIIOI OCBITH, IO
3100yBa€eThCs

Kypc / pik HaB4aHHS

Cemectp

OO0cAar BUBYEHHS TUCUMUITIIHA:

1) 3aranbuuii o6car (kpeautiB EKTC /

TOJIUH)

2) nenHa (opMa HaBUaHHS:
ayJIMTOPH1 3aHATTS (TOJIMH)

% Bi 3araibHOrO 00CATY
JeKL1HHI 3aHATTS (TOAMH)

% B 00CATY ayAUTOPHUX TOAUH
CeMIHapChKIi 3aHATTS (TOUH)

% B 00CATY ayAUTOPHUX TOAUH
camocTiiiHa po6oTa (roIuH)

% Bia 3araibHOrO 00CATY
THYKHEBUX TOJIMH:

ayJJUTOPHUX 3aHATh

caMoCTIHHOT poOOTH

3) 3a04yHa (hopMa HaBYAHHS:
ayJIMTOPH1 3aHATTS (TOJIMH)

% Bia 3araibHOrO 00CATY
JeKI1HH1 3aHATTS (TOAMH)

% B 00CATY ayAUTOPHUX TOAUH
CceMIHapChKi 3aHATTS (TOIUH)

% B 00CATY ayAUTOPHUX TOJAUH

07 YmpaBniHHs Ta aIMiHICTpyBaHHS
073 MeneKMEHT

cremiaiizalis He ependaueHa
Indopmariitna 6e3rneka 6i3Hecy
O0o0B’s13K0Ba

ITI10 13

MEePIINI
OakayiaBp

IpyTHil
YETBEPTUI

3,5/105

42
40,0
20
48,0
22
52,0
63
60

14
13

43

57



camocriiiHa poboTa (ToIHH) 91
% BiJ 3araJIbBHOTO 00CSTY 87
TUKHEBUX TOJIUH:
ayIUTOPHUX 3aHATH 2,33
CaMOCTIHHOT poOOTH 5,05
12. dopma ceMecTpoBOro KOHTPOIIO eK3aMeH
13. Micle AUCIUMIUIIHY B JIOTIYHIN CXEMI:
1) cynyTHI TUCIMIUTIHH [ITITIO 6 «Indopmartiiiai TEXHOIOTIT B
MEHEKMEHTI»
2) HaCTyIHI JUCIUTUTIHU 1O 15. OneparniiftHuii MEHEHKMEHT
110 19. HR-mMeHemKMeHT.
[1ITO 26. ExoHOMiuHE OOTpyHTYBaHHS
YIPaBIIHCHKUX PillIEeHb
14. MoBa BUBYCHHS TUCIUILTIHA — yKpaiHCBKa.
2. 3an1aHoBaHi pe3y/IbTaTH HABYAHHSA
IIporpamui 3arajibHi KOMIETEHTHOCTI
komnerenTHocTi, | 3K 08. HaBuuku BukopucranHs iH(MOpMaLiHHUX 1 KOMYHIKAlIHHUX
siKi 3100yBalOTHCSl | TEXHOJIOTIH.
nig yac BuBueHHss | 3K 15. 3naTHicTh 1iATH HA OCHOBI €TUYHUX MIPKyBaHb (MOTHBIB).
HABYAJbHOIL CrneniajibHi KOMIETEHTHOCTI
JUCIHUILIIHA CK 1. 3paruicTe BU3HA4aTH Ta OMNKMCYBaTH BJIACTUBOCTI 1
XapaKTePUCTHKH Oi3HEC-cepeIoBHUIIIA Ta O13HEC-CTPYKTYP.
CK 2. 3paTHiCTh aHami3yBaTH pe3yibTaTd disNIBHOCTI  Oi3Hec-
CTPYKTYp, 3ICTaBIATH iX 3 (aKTOpaMu BIUIMBY 30BHIIIHBOTO Ta
BHYTPILIHBOTO CEPEIOBHUIIIA.
CK 3. 31aTHicTh BU3HAYaTH TEPCIIEKTHBH PO3BUTKY OpraHi3arlii.
CK 6. 31aTHicTh AiSITH COLIaabHO-BIAIOBITAILHO 1 CBIIOMO.
CK 11. 3parHicTh CTBOpIOBaTM Ta OpraHi3oByBaTH e(eKTHBHI
KOMYHIKallii B Ipo1ieci yIpaBaiHHs
CK 12. 3paTHICTH aHANi3yBaTH W CTPYKTypyBaTH TpoOIeMU
oprasizaitii, popmyBaTH 0OIPYHTOBAH1 YIPaBJIIHCHKI pillIEHHS.
PesyabTaTn IIP5. OnucyBatn 3MicT (QYHKIIOHANBHUX cdep  AISUIbHOCTI
HABYAHHA oprasxizariii.
IIP 6. BusBnsaTi HABUYKHM TOIIYKY, 30MpaHHA Ta aHAJIi3y iHpopmarii,
PO3paxyHKy MOKa3HUKIB /151 OOTPYHTYBAHHS YIPABIIHCHKUX PILLIECHb.
IIP 12. Omi"roBaTH TPaBOBi, COIiabHI Ta EKOHOMIYHI HACIIJIKU
(YHKIIOHYBaHHS Opraizarii.

Ilicna 3a6epuiennn eueueHnA OUCUUNIIIHU
3000y8ayu nOGUHEH NPOOEMOHCHPYBAMU MAKI pe3yIbmamu HAgUaHHA:

1. 3nannsa

1.1) BiATBOpIOBATH MEPEAYMOBHU €BOJIIOIIT iHPOpMAIliHHOT Oe3meku Oi3Hecy;,
1.2) Ha3uBaTW eTamnM PO3BUTKY iH(opMaiiliHOi Oe3neku Oi3Hecy;
1.3) xapaktepu3yBaTu YyHpaBIiHChKY iHpOpMaIlifo Ta ii BIVIMB Ha PO3BHUTOK Oi3HECY;
1.4) BcraHoBmIOBaTH iH(GOpPMALIHHUN 3B'S30K MK JIIOJACBKUMH BITHOCHHAMH Ta CHCTEMOIO
YOPaBJIiHHS;
1.5) ommcyBaTu iHpOpMAITiiiHI TIIX0AW JI0 YIIPaBIiHHS O€3MeKo0 Oi3HeCy.
2. Po3yminns
2.1) mosiCHIOBaTH 3MICT OCHOBHUX TE€PMiHiB iH(opMaiiiiHoi Oe3neku Oi3Hecy;
2.2) xiacu(ikyBatyu 3arpo3u iHhopMalliiHo1 Oe3neKH;
2.3) TOSICHIOBATH OCOOJIMBOCTI  PO3BUTKY CHCTEMHU YIpaBIiHHS iH(OpMamiiHOW O0e3leKoro
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0i3Hecy,

2.4) TOsICHIOBAaTH TEOPETHYHI 3acay iHdopMaliiiHol Oe3neku Oi3Hecy;

2.5) 3’scoByBaTH 0a30Bi acCIEKTH JIACPCHKUX AKOCTEH KEPIBHHMKA B YIIPaBIiHHI iH()OpMAIiITHOO
0€3MeKOI0 MiAMPHEMCTBA.

3. 3acmocysanns 3Hanw

3.1) OynysaTu eeKTUBHY CHCTEMY YIPaBIiHHS iHPOPMAIIHHOI OE3MEKOI0;

3.2) CHCTEMHO aHaJi3yBaTH AisUILHICTH MIANPHEMCTBA B iH(pOpMaIliiHii Oe3mel;

3.3) OyayBaTu oprasizariiiai CTpyKTypy iHdopMaliiiHoi Oe3neku Oi3Hecy;

3.4) 3’sicoByBaTH 0COOJMBOCTI Oi3HECY B iH(oOpMaIiliHiil Oe3merr

3.5) po3pobIIATH MPOrpaMu yIpaBIiHHS iH()OPMAIIHHOI OE3MEKOIO.

4. Ananis

4.1) anHamizyBaTH YMOBH BUHHKHCHHS Ta PO3BUTKY TEOPil yIpaBIiHHS iH(GOPMAIifiHO Oe31eK0I0
0i3HeCy;

4.2) CcUCTEMHO aHali3yBaTH JTisUIbHICTH MiIPUEMCTBA B iH(GOpMaliliHii Oe3mer;

4.3) 3nificHIOBaTH PO3IOJLI 3aBIaHh MI’K BUKOHABIISIMU;

4.4) cmiB CTaBJIATH TEXHOJIOTIl pO3po0KH Pi3HUX BUJIB iHPOpMAILiT;

4.5) Bu3HayaTH €PEKTHBHICTH CHCTEMH KOMYHIKaii B iHdopMaiiiHii 6e3mer.

5. Cunmes

5.1) nOpoOeKTYBaTH CHCTEMY KOMYHIKAIIi B yIpaBIiHHI iHGOpMaLiiHOO OE3IEKOI0;]

5.2) y3araJpHIOBATH CYYacHi mijxoju a0 iHdopmaniiHoi Oe3neku Oi3Hecy;

5.3) ycranoBaroBaTH iH(GOPMAIiHKIN 3B'S30K MIXK CTPYKTYPHHMH ITiAPO3iIaMHK i AMPHEMCTBA,

5.4) cmiB CTaBIATH OYiKyBaHi pe3ysbTaTH 3aTpaT 3 OPIE€HTAIi€l0 HA JOCATHEHHS HEOOXIIHOTO
pe3yJbTary,

5.5) ixTerpyBaTH CydacHi IiAXOIU B MPAKTHKY YIIPaBIiHHA iHGOPMaLiiHOK O€31EKO0r0 Oi3HEC].

6. Ouinroeannsn

6.1) ormiHtoBaTH €()EKTUBHICTD MEHEKEPCHKUX SKOCTeH B ympaBiiHHI  iH(OpMaIiiHO
0E3IEKOI0;

6.2) po3po0JISITH CydyacHi CHCTEMHU KOHTPOIIIO iHpOpMaLliiHUMH TIOTOKaMHU;

6.3) oiiHUTH eSKTUBHICTh CHCTEMH YIIPaBIiHHS iHQOpPMAILiHHO 0e3MeKor0 Oi3HeCy;

6.4) mnpONOHYBaTH HOBITHI CHCTEMH e()EKTHBHOIO 3aXUCTY iH(hopMaIIii

6.5) OLIHWUTH BIUIMB CHCTEMH YIIPABIiHHS iHPOPMAIIHHOK 0E3MEeKOI0 3 ypaxyBaHHIM raly3eBHX
0COOIMBOCTEH.

7. Cmeopenns (meopuicmp)

7.1) cTBOpIOBATH Cy4acHi CHCTEMH MOTHBAL MpaIli pU yIpaBiiHHI iHGOpMAIiIHHOW 0e3MeKOI0
i IPUEMCTBA;

7.2) po3po0JIsATH CYyYacHI CHCTEMH KOHTPOJIIO 33 IOTPUMaHHS iHpOpMaIliiiHoi Oe3neKH;

7.3) TpOEKTYBaTH CHUCTEMH YOpaBIiHHs iH(opMariiiHOW Oe3nekor Oi3Hecy i3 BpaxyBaHHSIM
CYy4YaCHHUX TEXHOJIOTIH;

7.4) TpONOHYBATH HOBITHI CHCTEMH e()eKTHBHOTO 3aXHCTY iH(OpMAIiHHOT Oe3meKH;

7.5) TpoNOHYBAaTH BIIACHI BapiaHTH CHCTEMH YIpPaBIiHHAM iH(opMaliitHow Ge3mnekoro GizHecy 3
ypaxyBaHHSIM TaTy3€BUX 0COOTMBOCTEM.

3. IIporpama HaBYAJIBLHOI JUCHHUILIIHUA

Tema 1. Inpopmaniiina Oe3nexa: miaxoau 10 KOHUENTyadi3anil Ta iIHIMKATOPH BU3HAYCHHS
[ndpopmaniiina chepa, iHdpopmariiiHa Ge3neka, HalloHaNbHA Oe3MneKa, KibepHeTuYHa Oe3rneka.
Indopmariitne cycminberBo. Iligxomum 1o gociijpkeHHa iHpopmaniiHoi Oe3neku. Cucrema
3a0e3neyeHHs iHpopMariiiHoi 6e3neku. CyTHICTh Kareropiil: «iHopMaiiiiHa Oe3neKa», «IMoJiTHKa
Oe3mekun», «iHpOpMaliiiHa 3arpo3a», «iHpopmauiiHa BiliHa», «iH(OpPMAIIHUN  BIUTUBY,
«iHpopMmaniiiHa 30pos». Bu3HaueHHS KpuTepiiB 3axUIIEHOT cUCTEeMH OOpOoOKM iH(opMmalii Ta
MOCTaHOBKA 3aJ1au.



Tema 2. Inpopmaniiini 3arpo3u 0izHecy Ta iX BUIH.

[TonsaTTs «3arpo3u 6e3neku iHMOpMaIlii», TPUIMHKN iX BUHHUKHEHHS, 1X BUIU Ta OCOOJMBOCTI
nposiy. [lpuumaun mopymensast indopmamiiinoi Oesmeku. Knacudikarii 3arpo3 iHdopmariitHoi
cucreMu. IligxomiB mom0 MOMMIOK B CHUCTeMax 3axucTy iHdopmarlii. 3acobu i crmocodu 3axucry
iHpopmanii. TloHsaTTa 1 pi3HOBHIM 3arpo3 iH(opmaniiiHiii Oe3neui. IHdopmariitne mpoTndGOpcTBO,
iHopmMariiftHa ekcnaHcig, iHpopMaliiiHa BikiHA, 1H(QoOpManiiHui Tepopu3M. [HbopmariitHa akiis,
iHpopmaniiina araka, iHpopMmariiina onepamis, iHopmaniiina kamnanis. IHdopmariitHO-
MICUXOJIOTIYHA MPOTHAISA, KOHTPOJb KaHAIB Tiepenadl iHQopMallii, cucTeMa MOHITOPUHTY Ta
NPOTHO3YBAaHHS HETaTUBHUX 1H(OPMAIIMHO-TICUXONOTIYHUX BIUUBIB. [lpuHumnu indopmarniitnoi
BiitHM. Jlorika indopmariiinoi BiiiHu. Mogeni iHpopManiiHoi BiitHU. Pi3HOBHIM iHQOpMAIIHHIX BOEH.
3acobu, wmeromu 1 TexHoJorii iHpopMamiiHUX BO€H. MexaHi3MU pearyBaHHS Ha 3arposu
iHdopmariitHii 6e3neri. [HTepHeT-pecypeu K 00’ €KTH 3arpo3 iHdopmMarliiiHii 6e3neri miamprueEMCTBA.
Cucrema moHiTopuHry IHTepHeT-pecypciB. AkTopu comianbHux IHTepHeT-cepBiciB. KonTeHT 1 nmani
aKTOpiB coriaabHuX [HTEepHEeT-cepBiciB. 3arpo3u iHdopmaliiiiHii Oe3memi Oi3HeCy y COLiaJIbHUX
InTepHer-cepBicax.

Tema 3. IlpuHuunu no0ya0Bu cucTeMHu iHGopMaliiHOI 0e3neKu.

[Tigxoau, TpUHIKAIN 1 METOIH 3abe3neueHHs iHdopMalliiiHol Oe3neku. 3acoOu 3a0e3MeYCHHS
iHdopmaniitHoi 6e3nexu. [Ipunuunu GopmyBaHHS MONITUKH 1HPOPMAIIIHOT Oe3MeKu MiMPHUEMCTBA.
OpranizamiifHo-TexHiYHe  3a0e3meueHHss  KoMmm 'totepHoi  Oesmeku. CmocoOm — 3a0e3nedeHHs
iHpopMariifHOi Oe3rekrn eKOHOMIYHUX cucTeM. [IpuHimmm 3a6e3neueHHs iHdopmaliiiHoi 6e3nekn Ha
OCHOBI 1HXCHEPHO-TEXHIYHOTO 3a0e3MeyYeHHs. 3aXUCT BiJ KOMI'IOTePHHX BipyciB. EnekTpoHHUi
uudposwuii nignuc. CTpykTypa 1 3aaadi ciuyx0u 6e3neku. 3axuct iHpopmarii B [HTepHeTI.

Tema 4. Cuctemn Ta MoaeJii 3axucTty iHgopmaumii.

@yukmii  cuctemu 3axucty iHdopmamii (3I). Marpuig posmomginy goctymy. Mogeni
iHpopmamiitHoi Oe3meku. Bumum momitukm Oe3meku: BHOOpUYa TMOJITHKA O€3MEKH, MOBHOBAKHA
nonituka 6e3neku. [lomituka indopmaniitnoi Oe3nexu OizHecy. Moaens po3nonuty iHbopMaiiHuX
MOTOKIB. 3aX0/11 3aXUCTy iH(popMalii: opraHizaniiHO-TEXHIYHI, aIMIHICTPATHBHI.

Crangaptu mo 3abesneueHHio iH(opmamiiiHoi Oe3neku Oi3Hecy. Bumoru 1o cranaapTiB 3
iH(popmaniiiHoil 6e3nexu. PopMu NPEICTaBICHHS CTaHAAPTIB (OKyMEHTalIbHA, YCHA). MIKHApOAHUM
cragaapt Oesmeku ISO/IEC 17799. Opranizamiiiai 3axoad MiANPUEMCTBA IIOAO 3a0€3MEUYCHHS
oesnexu. Kiacudikais 1 ynpasninHa pecypcamu. besrneka nepconany. YmpaBiaiHHS KOMYHIKaIIsIMU
ta 1HQopManiiiHuMu mnpouecamu. Po3poOka 1 TexHIYHAa MIATPUMKA 1HPOPMALIHHUX CHCTEM
HIAIPUEMCTBA. YTPaBIiHHSA IHUUJACHTaMU 1HQoOpMaliiiHoi Oe3neku. YTpaBiiHHS HENepepBHICTIO
Oi3Hecy.

Tema 5. /lepxaBHi indopmauiiini pecypcu.

Jlep>xaBHe peryioBaHHs 1HQopMauiiiHOi Oe3meku. IH¢popmariiina Oe3neka Ta i Micue B
CTPYKTYp1 HalllOHAJIbHO1 Oe3nekn Ykpainu. 3arpo3u iHdopmarlriiiniin 6e3neri Ykpainu. HamionansHuit
iHTepec B iHpopMauiiHii cdepi aepkaBu. CTaH Ta MepCreKTUBU PO3BUTKY 1H(POpMaLifHOI Oe3neKn
neprkaBu. Jlep)kaBHa mosiTka 3a0e3neueHHs iHpopManiiiHoi Oe3neku Oi3Hecy B YKpaiHi

OcobnuBocTi peanizalii KOMIJIEKCHUX cucTeM 3axucTy iHdopmanii. CtpykTypa Ta (QyHKIil
Jep>KaBHOI cUCTeMHU 3abe3nedeHHs1 iHpopMaiiiHoi Oe3neku. JlileH3yBaHHSI B Taimy3i 3a0e3leueHHs
iHpopmaniifHoi 6e3nexkn. CepTudikaiiisi 3aco0iB 1 METOJIB HEYCBIIOMIIOBAHOTO iH(opMaIiitHOro
BIUMBY. Excrieptusa iHpopmariiitHoi 6e3nexku. KonTposns 3a 3a0e3neueHHsM iHpopMaiitHo1 Oe3meKH.

Tema 6. KondinenuiiinicTs Ta KoMniekcHUii 3axuct indopmanii.

3aranbHi BiIOMOCTI Ta 3ajgadi  KoMiuwiekcHoro 3axucT iH@opmanii (K3I). Crparerii
KOMILJIEKCHOTO 3axucTy iH(opmarii. Etanu nmobynosu K3I ans pisHux crpateriii. besneka miHHHX
iHdopmaniifHux pecypciB. Kputepii 1miHHOCTI 1H(OpMarii. BusBieHHS Ta JTOKyMEHTYBaHHS
KoH}ineHiitHuX Bigomocteil. Hocii koHdimenuiiinux Bigmomocteid. Llimi 3axucty iHpopmamii Ha
nianpueMcTBi. Po3poOka komriekcHoi cucteMu 3axucTy iHpopmaii Ha mianpueMctsi Bin 1T Pecypc

Tema 7. Cuctemu ynpasJiHHA iHpopmaliliHoIo 6e3nexoro Oi3Hecy.

[IpaBuna ymopaBmiHHSA 1HGOpMAIiTHOIO OE€3MeKor MmAnpueMcTBa. Etamm  ynpaBiiHHS
iHpopMaliiiHo0 Oe3nexoro mianpueMcTBa. PYHKIII TEXHOJOTIYHOTO YHpaBIiHHA iH(pOpMaIiifHOO
Oe3nekoro. 3arajibHi TOJIOKEHHS 3 YNpaBiiHHS 1HQopMmaliiiHoo Oe3nekoro. Meroau 1 3acolu
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couianbHOro iHXuHipuHTY. ETanu po3pobOka nomituku iHpopmaniiinoi 6e3neku. Cucrema (izngHOTO
3aXMCTy THUIIOBI 3amavi Ta crmocoOu i1 peamizamii. OCHOBHI XapaKTEPUCTUKH CUCTEMHU (PI3UUHOTO
3axucty. KinpKicHMHA 1 AKICHMH aHami3 CUCTeMH (PI3UYHOTO 3aXHCTy. [HKEHEpPHO-TEXHIUHI 3aco0H
OXOpPOHH.

Tema 8. ToaiTuka indgopmaniiinoi Oe3nexku mianpuemMcTBa.

CyuacHe mianpueMcTBo: Oi3Hec mporecH, iHdopmariiini Texnonorii (IT), indopmariiina ta
kibepHeTnuHa 6e3neka. [Hpopmaniiini Texnomorii Ha mianpuemctsi. [IpaBoBi acriekT iHpopMaiiHOi
oesneku Oi3necy. [lomituka ingopmamiitHoi 6esneku (Ib) Gi3Hecy: numi, 3aBmaaHHs, 3MicT. YacTKOBI
noJiTuku iHopmamiiftHoi Oe3neku. Mera Ta 3aBHaHHS Meped MPOCKTHOTO eTamy: IMiJroTOBKa
BUXIJTHUX JaHUX Ta OOCTeXEeHHS 00’ekTy iHdopMamiiHoi misutbHOCTI. Kiacudikamis Ta oIiHka
iHpopManiiHuX pecypcis. 3aaadi moaenoBanHs iH(opmaii. [TodynoBa Mmoaeni nopymHauka Ib.

Tema 9. KoutpoJb crany ingopmaniiHoi 0e3neKkud Ha NiANPHEMCTBI.

[{iri Ta MeToJq MNPOBEACHHS 30BHIIIHBOTO KOHTPOJO. KOHTpONb CHCTEM MEHEIKMEHTY
iHopmariitHoi Oe3neku. [lpuHIMIU KOHTposIO iH(oOpMamiiHOi Oe3neku. IIpaBa mpalliBHUKIB Ha
JOCTYI JI0 cepBepiB 1 0a3 MaHUX KOJEKTUBHOTO BHKOpUCTaHHS. CriocoOM MiATBEPKEHHS BXOMY
KOKHOTO KopHucTyBaya (ayTeHTudikaiis). [Ipunuunu pesepBHoro komnitoBanHs nanux. Kondiryparis i
HaJIAIITYBaHHSA MEPEKEBHUX MPUCTPOIB, CUCTEM 30epiraHHs Ta rnepenadi Janux. Po6oTa aHTHBIpYyCHOTO
1 aHTHUIIMUTYHCHKOTO MPOrpaMHOro 3abe3rleueHHs, HasBHICTh JileH3ii. TeopeTudHi Ta MpakTU4Hi
3HAHHS MPAIiBHUKIB MMiIMIPUEMCTBA PO 3aXUCT JaHuX. KoHTposb gocTymy.

ITepeaymoBH pO3BUTKY MOCHYT 13 3a0e3neueHHs iHdopmaliiiHoi Oe3nmeku Ta iX CTpyKTypa.
Iadpactpykrypa mybniunux kimrodiB. CtpaxyBaHHA iHpOpMaifHUX pu3UKiB. OCHOBU CTpaxyBaHHS
iH(OopMaLIIfHUX pecypciB.

4. CTpyKTYypa BUBYEHHS HABYAJBHOI 1M CUMILTIHN
4.1. Temamuunuit nn1an HABUAILHOT OUCUUNIIIHU

Kinekicts roany
Jenna ¢popma HaBYaHHS 3aouHa opMa HaBYaHHS
Ne y TOMY YHCIII y TOMY 9HCII
Te- Ha3ssa temn e _ I . ] e - I ]
M %553@58%553@58
o g Q E lg = @) o é’ @) E l‘:‘“ = @)
1 2 3 4 5 6 7 8 9 10 11 12 | 13 | 14
1. | Inpopmariiina 10 | 2 2 - | -16 112 |1 1 - | - |10
Oesmeka: miaxoau 10
KOHIeNTyasi3auli Ta
1HANKATOPU
BHU3HAUCHHS
2. | Inpopmariitai 18 | 4 4 - | —-]110]13 |1 1 - | - |11
3arposu Oi3Hecy Ta ix
BUIH.
3. | lpuntunu nobymosu | 10 2 2 - - 6 11 | - 1 - | - |10
CHCTEMHU
1H(popMaLiiHOT
Oe3MeKH.
4. | CucreMu Ta MoJeli 13 | 2 4 - | - 7112 |1 1 - | - 110
3axucTy iH(opmari.
5. | HepxaBHi 10 | 2 2 - | =-16 111 — - | - |10
iHpopMariiiHi
pecypceu.
6. | KordinenuiiiHicts 11 2 2 - - 7 12 | 1 1 - | - 110
JOKYMEHTY Ta
KOMIUIEKCHUH 3aXHCT
iH(hopMmarii.




7. | Cucremu ynpasninas | 11 | 2 2 - |- 1711121 1 - | — |10
iHpOpMaLiiHOO
Oe31eKoro Oi3Hecy.
8. | IlomiTuka 11 | 2 2 - | =17 |11 | - 1 -1 =110
iH}opMmartiiHoi
0e3neKu

I ITPUEMCTBA.
9. | Konrpons crany 11 | 2 2 711 | - 1 10
iHpopMmartiiHoi
Oe3mneku Ha

1 ITPHUEMCTBI.
Bceporo roau: 105 | 20 22 - | — | 63]105| 6 8 - | =191

4.2. AyIMTOpPHI 3aHATTS

4.2.1. AyautopHi 3aHATTS (JIEKIii, ceMiHApChKi 3aHATTS) MPOBOAATHCS 3TIHO 3 TEMaMHU Ta
00cAroM roJuH, nepeadadyeHnx TEMaTUYHUM TJIAHOM.

4.2.2. Tlnanu nexuid 3 nependadeHux TEMAaTHYHUM ILIAHOM TEM BU3HAYAIOTHCS B MiAPO3IiTi
1.2 HaBYATbHO-METOUYHUX MATEPiajiB 3 TUCIHUILTIHH.

4.2.3. Ilnanu ceMiHapCHKHUX 3aHATH 3 Tepen0aueHUX TEeMATUYHHM IUTAHOM TEeM, 3aco0u
MOTOYHOT'O KOHTPOJIIO 3HaHb T4 METOJUYHI peKOMEHIAIII] AJisl MiArOTOBKYU J0 3aHSTh BU3HAYAIOTHCS B
migpo3ain 1.3 HaBYaIbHO-METOAMYHUX MaTepialliB 3 TUCIUTUTIHH.

4.3. CamocriiiHa po0oTa CTy/ICeHTIiB

4.3.1. CamocriiiHa po0OoTa CTyICHTIB JIEHHOI ()OPMHU HABYAHHS BKJIIOYAE 3aBIAHHS IO OKPEMHX
TEM Ta 1H/IMB1lyallbHi 3aBJIaHHS.

4.3.2. 3aBmaHHS JUISI CaMOCTIHHOI pOOOTH CTYACHTIB Ta METOAMYHI peKOoMeHaamlii a0 ix
BUKOHAHHS BU3HAYAIOTHCS B MiIPo3/iii 1.4 HAaBYAIbHO-METOAMYHUX MaTepialiB 3 TUCIUTLIIHU.

4.3.3. Crynentn naeHHOi (OpMH HaBUaHHS BUKOHYIOTh IHAMBINyaibHI 3aBHaHHA Yy (opmi
pedepartiB Ta iHAUBIAyaTbHIX HAYKOBO-JOCHIIHUX 3aBIaHb.

4.3.4. Temaruka 1HAMBIAyaJIbHHUX 3aBAaHb Ta METOJUYHI PEKOMEHJANIl 10 IX BUKOHAHHS
BU3HAUAIOTHCA B MIAPO3aiti 1.5 HaBYaIbHO-METOANYHUX MaTepialiB 3 TUCHUIUTIHH.

4.3.5. InnuBinyanbHI 3aBlaHHS BUKOHYIOTHCSI B MEXaX 4acy, BU3HAYEHOIO JJI CaMOCTIHHOT
pPOOOTH CTY/IEHTIB, Ta OLIHIOIOTHCS YACTMHOK BU3HAUYEHUX B PO3/iIi 6 1i€i mporpaMu KiJIbKOCTi OaliB,
BUJIJICHUX JIJI1 CAMOCTIHHOT pOOOTH.

5. MeTroau HaBYaHHA TAa KOHTPOJIIO

[1ix yac neKuiitHMX 3aHATh 3aCTOCOBYIOThCS:

1) TpamuiiiHuil yCHUMN BUKIIAA 3MICTY TEMH,

2) cnaiijoBa npe3eHTallisl.

Ha ceMiHapchKHX Ta MPAaKTUYHUX 3aHATTIX 3aCTOCOBYIOTHCS:

- HCKYyCiliHe 00roBOpPEHHs MPOOJIEMHUX ITUTAHb;

- BHUpIIICHHS PO3PAaXyHKOBHUX Ta CUTYAI[IfHUX 3aB/IaHb;

- TOB1IOMJIEHHS ITPO BUKOHAHHS 1HAMBIAyaJIIbHUX 3aBJaHb.

[ToTouHuit KOHTPOJIb 3HAHB CTYJICHTIB 3 HABYAJIBHOI AUCHUILIIHU IPOBOAUTECS Y POpMax:

1) ycue abo TectoBe onutyBaHHs y ['yria-Gopmi 11070 3aCBOEHHS MaTepiaiy;

2) ycHe abo TecToBe onmuTyBaHHs y ['yri-(opMi Ha ceMiHApCHKUX 3aHATTSIX yCHE ab0 MUCHMOBE
(y TOMy 4UmnCIIi TECTOBE) OMUTYBAHHS HAa CEMIHAPCHKUX 3aHATTSX;

3) BHKOHaHHS MIOTOYHUX KOHTPOJIBHUX POOIT Y (OpPMi TECTYBaHHS.

[lincymMKkoBHI ceMecTpOBHUU KOHTPOJb TPOBOAUTHCA Yy dopmi ex3ameHy. CTpykrypa
eK3aMeHalliifHoro Oinery BKIo4ae | TeopeTnuHe mnuTaHHS, 20 TECTOBHUX 3aBJaHb Ta MPAKTUYHY
CHUTYyaIIiI0.



6. Cxema HapaxyBaHH#A 0ayiB
6.1. HapaxyBaHHs cTyZieHTaM OaltiB 3a pe3yJIbTaTaMi HABYaHHS 3/[1HCHIOETHCS 332 CXEMOIO,
HaBEJICHOIO HA PUC.

Busuenus
HaBYaJILHOI JUCIUILIIHI

|

| Jlo 100 Ganis |

I

OuHa (1eHHa, BEYipHs)
(dhopMa HaBYAHHS

3aouHa (nucraHuiitHa) popma
HAaBYAHHS

o 10 6amiB —
3a pe3ynbTaTaMd HaBYaHHS
i yac JIEKIH

Jlo 5 GaniB —
3a pe3yJabTaTaMi HaBYaHHSI
i 9ac JIEKIn

o 40 6anis —
3a pe3yiabTaTaMd HaBYaHHS
il Yac CeMIHAPCHKIX
(IpakTUYHUX, TaOOPATOPHHX)
3aHATb

Jo 256amniB —
3a pe3yJbTaTaMi HaBYaHHS
i1 9ac CeMiHAPChKHUX
(IpakTUYHUX, Ta0OPATOPHHX )
3aHATh

o 20 6amiB —
3a pe3ynbTaTaMu CaMOCTiHHOT
poboTu

JHo 40 6amiB —
3a pe3ynapTaTaMi CaMOCTIHHOT
poboTu

JHo 30 6amiB —

34 pe3yJibTaTaM1 CKJIaJJaHHS
CEMECCTPOBOI'O0 KOHTPOJIHO

6.2. O6csr 6aniB, 3100yTUX CTYIEHTOM Mij Yac JIEKIIH, CEMIHAPCHKUX 3aHATh, CaMOCTIHHOT
pOOOTH CTYACHTIB Ta BUKOHAHHS 1HIUBIAyaJIbHUX 3aBJlaHb BH3HAUAIOTHCS B HABYAIbHO-METOTIUIHUX
marepianax 3 i€l TUCIMILTIHH.
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